附件3：           
福泉市第一人民医院
网络安全软件维保与扩容项目采购参数
[bookmark: _GoBack]
1.网络版防毒软件（原：亚信安全防毒墙网络版软件 OfficeScan V12.0-客户机与服务器防护升级到亚信安全信端端点安全管理软件 TrustOne V9.0新版本（需支持信创）：400客户端软件维保及续费）具体参数要求如下：
	功能项
	详细描述

	管理
	支持通过HTTPS方式登录管理控制台，管理控制台访问需进行加密访问；

	
	支持配置服务端备用IP地址，避免其中一个IP与客户端无法连接情况下，采用备用服务器进行通信。同时可以满足客户多网络域切换的场景；

	
	支持配置服务端总下载带宽，避免大量客户端同一时间从服务端更新，造成带宽拥堵；

	
	支持给终端授权手动分配授权和回收授权，支持自动分配和手动分配授权2种模式；

	
	支持客户端资源占用自动降级，当客户端CPU和内存使用率超过设定值时，将自动暂时关闭资源占用高的功能，待资源稳定时再开启。；

	支持系统
	• Windows XP Professional（x64）SP2版
• Windows Vista Business、Enterprise、Ultimate、Home Basic、Home Premium、Business for Embedded Systems、Ultimate for Embedded Systems（x86/x64）SP2版
• Windows 7 Home Basic、Home Premium、Ultimate、Professional、Enterprise、Professional for Embedded Systems、Ultimate for Embedded Systems、Thin PC（x86/x64）包括或者未包括SP1版
• Windows 8/8.1 Standard、Professional、Enterprise（x86/x64）版
• Windows 10 Home、Professional、Education、Enterprise（x86/x64）版
• Windows Server 2003和Windows Server 2003 R2（x86/x64）SP2版
• Windows Server 2008（x86/x64）SP2版
• Windows Server 2008 R2（x64）SP1版
• Windows Server 2012 和Windows Server 2012 R2 (x64)版
• Windows Server 2016 (x64)版
UOS （版本 1020-1050）桌面版操作系统 x86_64
UOS （版本 1020-1050）桌面版操作系统 arm64
UOS （版本 1020-1040）桌面操作系统 arm64 HUAWEI Kirin990 定制版
银河麒麟（ V10、 V10 SP1/SP2）桌面版操作系统 arm64
银河麒麟（ V10、 V10 SP1/SP2）桌面版操作系统 x86_64
ubuntu 16.04 桌面操作系统 x86_64
ubuntu 18.04 桌面操作系统 x86_64
ubuntu 20.04 桌面操作系统 x86_64


	安全防护
	支持能够实时监控并清除来自各种途径的病毒、木马、蠕虫、恶意软件、勒索软件、黑客工具等恶意威胁；

	
	▲提供基于程序行为的独立恶意行为监控引擎，基于进程的操作行为和序列组合来应对未知威胁；

	
	支持手动/实时/立即/预设扫描配置不同处置措施，支持设置病毒清除动作前备份文件；

	防火墙
	支持终端防火墙功能，可依据以下标准设定规则：远程IP，方向（出站\入站），协议（所有协议\ICMP\TCP\UDP\TCP+UDP）,端口；

	
	▲支持针对单条规则设置是否上传日志导致日志上报造成网络堵塞或撑满服务器；

	web防护
	支持拦截恶意URL功能，检测并阻止恶意的URL链接，并支持URL地址黑白名单功能；支持Web信誉评估功能，包含HTTPS通信扫描，结合云安全架构自动识别并屏蔽恶意站点，阻止病毒自动更新；

	客户端
	支持客户端组件更新功能，同时可以查看所有引擎、病毒码版本以及更新时间等信息；

	
	▲支持配置外部更新源，离线客户端可直接到外网服务器更新防病毒、EDR、漏洞、补丁组件版本；

	爆发阻止
	▲具备病毒爆发防御功能。当最新病毒爆发时，可在病毒代码未完成之前自动对企业网络中的病毒传播端口、共享等进行关闭，切断病毒传播途径，预防最新病毒的攻击；

	漏洞弱点扫描
	▲支持CVE漏洞弱点扫描功能，及时防护经由网页/电子邮件下载的文档漏洞利用(CVE)；；

	勒索软件防护
	▲勒索防护功支持通过三重机制保障文档安全：1.实时监控防止未授权加密及篡改；2.自动触发预篡改备份机制，确保文件可追溯恢复；3.采用源头阻断策略，拦截勒索软件惯用的启动路径进程，有效遏制恶意程序激活；

	社工钓鱼管控
	支持内存恶意行为检测，能够在终端侧进行实时行为监测与深度扫描，无需人工干预即可在触发恶意行为（如外连C2前）瞬间实现毫秒级自动拦截与处置，杜绝滞后防御；

	
	★支持配置指定的IM入口（飞书、钉钉、企业微信、微信）和文件类型管控，直接在下载或落盘阶段实施强制拦截，从源头阻断可疑文件落地；

	
	支持引入强制签名验证机制，对于签名无效或无签名的可疑程序，无论其是否命中传统的病毒特征库，均可强制禁止其运行；

	日志
	支持病毒日志查询与统计功能，可以随时对网络中病毒发生的情况进行查询统计；

	
	支持客户端防病毒感染情况进行监控、报警；

	可疑文件提交
	具备将可疑文件提交沙盒设备的联动能力，可自动提交可疑恶意文件，并可接收；

	服务
	提供三年软件授权及升级服务；

	厂商要求
	参加报价供应商必须提供原厂授权书以及售后服务承诺函；




2.云主机安全软件（亚信安全服务器深度安全防护系统V20.0 ：云主机防病毒+虚拟补丁模块、续费（双模块包10个客户端）+增购（双模块包40个客户端），叁年升级服务）具体参数要求如下：
	功能项
	详细描述

	控制台
	支持一个管理控制台与虚拟化平台无缝对接以及管理虚拟化防护产品；

	
	支持部署在Windows或Linux服务器上，支持集群化部署，满足高可用；

	
	有代理模式下支持主流的虚拟化平台，支持Windows、RHEL、Centos、Oracle Linux、SUSE、Ubuntu、Debian等多种操作系统；

	
	管理平台登录功能具备双因素认证，在密码、图形验证码基础上；

	
	支持展示各客户端版本、规则库版本、插件版本、扫描引擎版本状态信息，支持手动本地/联网更新模式，自动联网更新模式，更新记录，手动/自动全网下发，下发操作记录维护等能力；

	防恶意软件功能
	支持本地扫描和云安全扫描，具备本地病毒码和云端病毒码，支持实时扫描、定时扫描、立即扫描；

	
	▲支持配置扫描参数，包括扫描目录、后缀，以及例外的目录、文件、文件hash、进程镜像文件和后缀以及是否扫描网络盘；

	
	支持配置自动响应策略，响应措施包括：仅记录、隔离、清除、拒绝访问（实时扫描支持），并且支持配置自动响应的生效目录和后缀和生效时间；

	
	▲支持切换内核级落盘查杀，可毫秒级响应，勒索病毒落盘即拦截，可确保恶意文件无法运行；

	
	支持网络盘扫描：扫描驻留在网络文件系统（NFS），服务器消息块（SMB）或通用 Internet文件系统（CIFS）中的网络共享和映射网络驱动器中的文件和文件夹；

	
	压缩文件扫描支持配置扫描参数：最多可解压20层、单文件最大可提取1000M、单压缩包最多可解压9999文件；

	入侵防御及
虚拟补丁
	▲支持通过流量分析识别漏洞利用行为，内置规则9000条以上，支持应用程序类型400个以上；

	
	▲支持手动和自动应用识别规则。自动应用可关联漏洞扫描结果，自动对应规则，当漏洞修复后，自动回收规则；

	
	▲支持设置拦截或仅检测两种模式；支持自定义流量特征，识别异常行为；

	
	▲支持设置入侵防御规则处于活动状态的时间，例如每日一次、全天、周末等；

	
	入侵行为支持告警，并可展示原始的流量数据；

	防火墙
	支持按IP、MAC、端口配置配置数据包源和数据包目标，支持处置动作包括放行、仅记录、拒绝、允许、强制允许；

	
	支持协议类型包括：任何、ICMP、IGMP、GGP、TCP、PUP、UDP、IDP、ND、RAW、TCP+IDP、ICMP6；

	Agent管理
	▲Agent安装方式支持手动下载安装包（Linux X86，Linux X86 64，Linux ARm 64,windows安装包类型）安装和一句话命令（CMD，Powershell方式）自动安装；支持选择安装主机范围，配置主机连接方式，包括直连主机、代理连接、前置机连接三种模式；

	
	支持限制Agent CPU资源使用率、主机内存使用率、主机CPU使用率，支持自定义限速阈值设定，以触发Agent进程自杀

	服务
	提供三年软件授权及升级服务；

	厂商要求
	参加报价供应商必须提供原厂授权书以及售后服务承诺函；



